worksmile

Instrukcja tworzenia aplikacji oAuth2 w ustudze
Google G-Suite, w celu realizacji integrac;ji
z Worksmile (dawniej Fitgbe)

1. Integracja oparta jest o protokdt oAuth2 oraz authorization code flow, Worksmile potrzebuje
jedynie najnizsze uprawnienie: profile, email, openid. To uprawnienie umozliwia nam
odczytywanie jedynie podstawowych danych konta pojedynczego uzytkownika, ktory
zdecydowat sie na integracje konta Worksmile z G-Suite.

2. Do integracji konieczne jest stworzenie aplikacji w Google APl Console:
https://console.developers.google.com, administrator ustugi G-Suite musi tutaj zalogowac sie.

3. Nastepnie wejs¢ w istniejgcy projekt lub stworzy¢ nowy:

C @ console.developers.google.com/apis/dashboard?pli=1&project=sso-for-fitgbe&s
S5 Skorzystaj zbezplatnego okresu prébnego: aktywuj go Jus teraz, a dostaniesz §rodki o wartogei 300 USD, ktére pozwola Ci na przetestowanie uslug Gosgle Cloud Wigce] informacji LIV AKTYWUY
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4. Nastepnym krokiem jest utworzenie danych logowania w zaktadce: Dane logowania.
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Dane logowania
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Utwérz dane logowania


https://console.developers.google.com/

5. Nalezy wybrac¢ opcje: ID klienta OAuth

Interfejsy API
Dane logowania

Aby uzyskac dostep do interfejsdw API, potrzebujesz danych
logowania. Wigcz interfejsy AP, ktdrych planujesz uzyc, a nastgpnie
utwdrz dane logowania, ktérych wymagajg. Zaleznie od uzywanego
interfejsu API potrzebujesz klucza interfejsu API, konta uslugi lub
identyfikatora klienta OAuth 2.0. Wigce] informacji znajdziesz w
dokumentacji uwierzytelniania.

Utwérz dane logowania ~

Klucz AP|
Identyfikuje projekt za pomocy prostego klucza AP, aby sprawdzi¢ limit | dostep

1D klienta OAuth
Pyta uzytkownika o zgode na dostep aplikacji do jego danych

Kluez konta ustugi
Umozliwia uwierzytelnianie od serwera do serwera na poziomie aplikaci przy uzyciu kont robota

Pomdz mi wybrac
Zadaje kilka pytan, ktdre pozwalajg zdecydowac o typie uzywanych danych logowania

6. Jezeli pojawi sie ponizszy ekran, to prosze wybraé wartos¢ ustawienia Applicaiton type jako:
Web application

= Google APl Instrukcja 550 v

&  Create OAuth client ID

For applications that use the OAuth 2.0 protocol to call Google APls, you can use an OAuth 2.0 client 1D to
generate an access token. The token contains a unique identifier. See Setting up OAuth 2.0 for more information.

Application type

® Web application
Android Learn more
Chrome App Learn more
|08 Learn more
Other

Name

Worksmile

Restrictions
Enter JavaScript origins, redirect URIs or both Leamn more

Origins and redirect domains must be added to the list of authorised domains in the OAuth consent settings.

Autherised JavaScript orig
For use with requests from a browser. This is the arigin UR| of the client application. It cannot contain a wildeard
(https:/f* example.com) or a path (https:/fexample.com/subdir). If you're using a non-standard port, you must include it
in the ornigin URL

https./fwww.example.com
Type in the domain and press Enter to add it

Authorised redirect URIS
For use with requests from a web server. This is the path in your application that users are redirected to after they have
authenticated with Google. The path will be appended with the authorisation code for access. Must have a protocol.
Cannot contain URL fragments or relative paths. Cannot be a public IP address.

https.fwww.example.com

Type in the domain and press Enter to add it



7. W ustawieniu Typ aplikacji nalezy wybrac opcje: Wewnetrzna

c & console.developers.google.co

Skorzystaj z bezplatnego okresu probnego: aktywuj go jui teraz, a dostaniesz srodki o wartosci 300 USD, ktore pozwolg Ci na przetestowanie ustug Google Cloud Wigce] informacji
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Ekran akceptacji OAuth

Zanim Twoi uzytkownicy sie uwierzytelnig, ten ekran akceptacji pozwali im wybrag,
czy chea zezwolic na dostep do swoich prywatnych danych, jak réwniez udostepni
im linki do warunkéw korzystania z uslugi oraz do polityki prywatnosci. Ta strona
pozwala Ci konfigurowac ekran akceptac)i dla wszystkich aplikacji w tym
projekcie.

Typ aplikacji
Publiczna
Kazde konto Google moze przyznad dostep do zakresow wymaganych przez te
aplikacje.
Wigce] informacii o zakresach

® Wewnegtrzna
Tylko uzytkownicy majacy kento Google w Twoje] organizacji mogg przyznawad
dostep do zak S Wyr h przez te aplik

Nazwa aplikacji
Nazwa aplikacji, ktéra prosi o akceptacje

Mazwa aplikac)
Lego aplikacji
Obraz na ekranie akceptacii, ktory utatwi uzytkownikom rozpoznanie Twojej aplikacji

Plik lokalny do przeslania Przeglada)

Adres e-mail pomocy
Wyswietlany na ekranie akceptacji jako kontakt dla uzytkownikdw potrzebujgcych pomocy

mateusz.blaszczyk@worksmile.com

Zakresy dla interfejsow AP| Google

Zakresy umozliwiajg aplikacji dostep do prywatnych danych uzytkownika. Wigcej

infarmacii

Jedli dodasz wrazliwy zakres, na przyktad zakres zapewniajgey petny dostep do

Kalendarza lub Dysku, Google zweryfikuje ekran akceptacji przed cpublikowaniem.
email

profile

openid

Dodaj zakres

Q

Informacje o ekranie akceptacii

Ekran akceptacji informuje uzytkownikdw, kto
whioskuje o dostep do ich danych oraz o dostep do
jakiego rodzaju danych chodzi.

Weryfikacja OAuth

Aby chronic Ciebie | Twoich uzytkownikdw, ekran
akceptac)i moze wymagac weryfikacji przez Google.
Weryfikacja jest wymagana, gdy aplikacja jest
oznaczona jako publiczna i jest spelniony co
najmniej jeden z tych warunkdw:

Aplikacja uzywa wrazliwego lub ograniczonego
zakresu

W Twoje| aplikac)i na ekranie akceptacji OAuth
wyswietla sie ikona

Aplikacja uzywa wielu autoryzowanych domen
Wprowadzono zmiany na ekranie akceptaciji,
ktary zostal wezegniej zweryfikowany

Weryfikacja moze potrwac kilka tygodni. W jej trakcie
bedziesz otrzymywac powiadomienia e-mailem.
Dowiedz sie wiecej o weryfikacji.

Zanim Twaj ekran akceptacii | aplikacja zostang
zweryfikowane przez Google, mozesz testowac
swojg aplikacje z pewnymi ograniczeniami. Dowledz
sie wigcej o tym, jak bedzie dziatac aplikacja, zanim
zostanie zweryfikowana.

Podziel sie z nami swoja opinig o tym sposobie

obstugi protokolu OAuth.

Limity przyznawania OAuth

[¥ liwos¢ przyz)
Twoje biezgce ograniczenie czestotliwosci
przyznawania tokendw wynosi 100 na minute. Limit
przyznawania tokendw na minute jest resetowany co
minute. Twoje biezace ograniczenie czestotliwosci
przyznawania tokendw wynosi 10 000 na dzier
Dzienny limit przyznawania tokendw jest resetowany
codziennie.

Zwigksz limit

1 godzina | 6 godzin | 1dzietn 7 dni 30 dni



API

W boksie Autoryzowane domeny nalezy doda¢ domene: worksmile.com, nastepnie w

ustawieniu Link do strony gtéwnej aplikacji nalezy poda¢ adres: https://worksmile.com i
zapisac zmiany przyciskiem Zapisz na samym dole

c

console.developers.google.co
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API Interfejsy API i ustugi
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Ekran akceptacji OAuth

Adres e-mail pomocy
Wi

«$»  Panel informacyjny
it Biblioteka
o+  Dane logowania

mateusz.blaszczyk@worksmile.com

i Ekran akceptacji OAuth

Zakresy dla interfejsow API Google

Zakresy umozliwiajg aplikacji dostep do prywatnych danych uzytkownika. Wigcej
informacii

Jesli dodasz wrazliwy zakres, na przyklad zakres zapewniajacy petny dostep do
Kalendarza lub Dysku, Google zweryfikuje ekran akceptacji przed opublikowaniem

ernail
profile

openid

Dodaj zakres

Autoryzowane domeny

Aby chroni¢ Ciebie i Twoich uzytkownikow, Google pozwala na korzystanie z
autoryzowanych domen tylko tym aplikacjom, ktdre uwierzytelniajg sie za pomocy
protokotu OAuth. Linki Twoich aplikacji muszg byé hostowane w autoryzowanych
domenach. Wigcej informacji

fitgbe.com

example.

Wpisz domene | nacisnij Enter, by ja dodac

Link do strony giéwne] aplikacji
Wyswietlany na ekranie akceptacji. Musi by¢ hostowany w autoryzowanej domenie.

httos://worksmile.com

Weryfikacja domeny
Sy Zgody dotyczgce uzytkowan...
<l

9. Nastepnie nalezy przejs¢ do pozycji w menu Dane logowania (Credentials) i klikng¢ na OAuth

Link do polityki prywatnogci aplikacji
W ietlany na ekranie akceptacji. Musi byé hostowany w autoryzowanej domenie.

https:/f lub http://

Link do Warunkéw korzystania z ustugi
Wyéwietlany na ekranie akceptaciji. Musi by¢ hostowany w autoryzowanej domenie.

https:// lub http:#/

client lub inng pozycje, ktéra widnieje na liscie.

Google

I Fitgbe SSO

APls & Services Credentials

Dashboard Create credentials ~
Library
Credentials

OAuth 2.0 client IDs

OAuth consent screen
Name

Domain verification OAuth client

Page usage agreements

‘Web client (Auto-created for Google Sign-in)

Create credentials to access your enabled APIs. For more infarmation, see the authentication documentation

Creation date Type

40ct 2019 Vieb application

4012019 Wieb application

tlany na ekranie akceptacji jako kontakt dla uzytkownikéw potrzebujacych pomocy

Client ID

Skorzystaj z bezptatnego okresu prébnego: aktywuj go juz teraz, a dostaniesz srodki o wartosci 300 USD, ktGre pozwolg Ci na przetestowanie ustug Google Cloud. Wigce] informacji

Q

SWUJg apIRaC]y £ PEWIYITI UYIaIICZENa, Duwigus
sie wiecej o tym, jak bedzie dziataé aplikacja, zanim
zostanie zweryfikowana

Podziel sie z nami swoja opinig o tym sposobie
obstugi protokolu OAuth.

Limity przyznawania OAuth

Czestotliwosé przyznawania tokendw

Twoje biezgce ograniczenie czestotliwosci

przyzna 1ia tokendw wynosi 100 na minute. Limit
przyznawania tokendw na minutg jest resetowany co
minute. Twoje biezgce ograniczenie czestotliwoscl
przyznawania token: vynosi 10 000 na dzien.
Dzienny limit przyznawania tokendw jest resetowany

codziennie

Zwieksz limit

1godzina = 6 godzin | 1dzied | 7dni | 30 dni

Brak danych dla tego przedzialu czasu

1001369042576-vbllo43ra7m9cipgdjfrdmrvnosrdhc. apps.googleusercontent.com

1001369042576-m93rr7dunhrb6s81205tieqmiks1pv7lLapps.googleusercontent.cam
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https://worksmile.com/

10. W polu Authorised redirect URIs prosze wklei¢ wartosé:
https://webhooks.worksmile.com/authentication/connect/g-suite i zapisa¢ zmiany niebieskim
przyciskiem Zapisz (Save) na samym dole.

console.developers.google.com

Skorzystaj z bezplatnego okresu prébnego: aktywuj go juz teraz, a dostaniesz srodki o wartosgci 300 USD, ktdre pozw
= Go gle o sso-for-fitghe w

& Tworzenie identyfikatora klienta OAuth

Aby aplikacje korzystajgce z protokolu OAuth 2.0 mogly wywolywac interfejsy API Google, mozna uzyd
identyfikatora klienta OAuth 2.0 do wygenerowania tokena dostepu. Token zawiera unikalny identyfikator. Aby
uzyskac wiece] informacii, zobacz Konfigurowanie OAuth 2.0.

Typ aplikacji

® Aplikacja internetowa
Android Wiece] informacji
Aplikacja Chrome Wigce| informacii
108 Wiecej informac)
Inne

Nazwa

Klient sieci Web 1

Ograniczenia

Npisz Zradta JavaScript, identyfikatory URI przekierowania lub oba te elementy. Wigce] informac
Domeny Zrodet | dome
OAuth.

y przekierowan trzeba dedaé do listy autoryzowanych domen w ustawieniach akceptacji protokolu

Autoryzowane Zrodba JavaScript

Do zastosowania z zgdaniami z przegladarki. Jest to pierwotny identyfikator URI aplikacii klienckiej. Nie moze zawierac
symbaolu wieloznacznego (https.//* example.com) ani sciezki (htt e.com/subdir). Jesli uzywasz
niestandardowego portu, musisz uwzglednié go w pierwotnym identyfikatorze URI.

example.com

Npisz domene i nacisnij Enter, by jg dodaé

Autoryzowane identyfikatory UR| przekierowania

Do uzycia z zgdaniami z serwera WWW. Jest to sciezka w aplikacji, do ktdrej przekierowywani sg uzytkownicy po
uwierzytelnieniu przez Google. Sciezka jest uzupelniana kodem autoryzacji pozwalajacym na dostep. Musi
uwzgledniaé protokél. Nie moze at fragmentdw adreséw URL ani sciezek wzglednych. Nie moze tez byé
publicznym adresem IP.

https://webhooks.worksmile.com/authentication/connect/g-suite

VTS OOy TSI CTeT, Ty T OoTas

11. Ostatnim krokiem jest pobranie danych dostepowych klikajgc na przycisk pobierania (strzatki
skierowanej w dét). Dane zostang pobrane jako plik .json, prosze go przesta¢ do osoby
kontaktowej w Worksmile.

& console.developers.google.com/apis/credentials?project=s
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worz dane logowania, aby uzyska: dostep do aktywnych interfejs6w API. Wigcej informacji znajdziesz w dokumentacji uwierzyteiniania
o+ Dane logowania
Identyfikatory klienta OAuth 2.0
% Ekran akceptacji OAuth
Nazwa Data utworzenia L) Identyfkator Kienta

Weryfikacja domeny K
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